
1. УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ В ПО «F6 Fraud Protection»1 и «F6 
Preventive Proxy»2 

1.1. Использование ПО предполагает обработку персональных данных, оператором которых 
является конечный пользователь.  

1.2. При обработке авторизационной информации на Веб-портале, АО «Будущее» и конечный 
пользователь являются самостоятельными операторами, ответственными за соблюдение 
применимого законодательства о защите данных, включая Федеральный закон от 
27.07.2006 № 152-ФЗ «О персональных данных». 

1.2.1. При передаче персональных данных от одной стороны к другой стороне обязанности по 
обеспечению правовых оснований обработки персональных данных, включая получение согласий 
в надлежащей форме, и уведомлению субъектов об условиях обработки их персональных данных 
во всех случаях лежат на передающей стороне. По запросу получающей стороны передающая 
сторона обязуется предоставить подтверждение соблюдения соответствующих обязанностей. 

1.2.2. Стороны обязуются обеспечивать конфиденциальность и безопасность персональных 
данных, а также несут ответственность за принятие всех необходимых правовых, 
организационных и технических мер защиты персональных данных от неправомерного или 
случайного доступа к ним, уничтожения, изменения, блокирования, копирования, 
распространения персональных данных, а также от иных неправомерных действий с такими 
данными в соответствии с требованиями ст. 19 Федерального закона от 27.07.2006 № 152-ФЗ «О 
персональных данных». 

1.3. При обработке персональных данных, не предусмотренной п. 4.1. Договора конечный 
пользователь является оператором персональных данных, а АО «Будущее» - лицом, 
осуществляющим обработку персональных данных по поручению оператора. В 
отношении указанной обработки персональных данных применяются следующие 
условия: 

1.3.1. Конечный пользователь гарантирует АО «Будущее» наличие предусмотренных 
законодательством правовых оснований на обработку персональных данных в рамках 
настоящего поручения. 

1.3.2. АО «Будущее» в соответствии с условиями настоящего поручения, а также иными 
инструкциями конечного пользователя исключительно для целей, связанных с 
предоставлением функционала ПО, вправе осуществлять обработку персональных 
данных работников конечного пользователя, клиентов конечного пользователя и иных 
субъектов персональных данных, объем и состав которых определен и обусловлен 
функциональностью ПО, включая следующие данные в зависимости от вида защищаемого 
с использованием указанного ПО ресурса: 

• Для типа ПО «WEB»: данные о пользователе: обезличенный идентификатор 
пользователя в автоматизированной системе, идентификация по которому 
идентификация физического лица без дополнительной информации невозможна; 
информация о переходах пользователя по страницам защищаемого ресурса (URL-адреса 
страниц, по которым переходит пользователь); данные о браузере и устройстве 
пользователя: IP адрес, User-Agent, включая браузер и его версию, операционную систему 
и ее версию, разрядность операционной системы, название и модель устройства клиента, 
аппаратная конфигурация устройства и конфигурация браузера, часовой пояс; 
поведенческие данные об активности пользователя в веб-приложении (информация о 
посещенных разделах ресурса и очередности их посещения, информация об 
особенностях и очередности взаимодействия с элементами интерфейса, использование 
специальных комбинаций клавиш и клавиш-модификаторов, особенности кликов (вид 
клика - программный или механический, какой кнопкой) и т.д.); информация об 
индивидуальном клавиатурном почерке пользователя: задержки между нажатием и 
отпусканием клавиш, пересечение нажатий и отпусканий разных клавиш, средняя 

 
1 Альтернативные наименования ПО: F6 FP, БУДУЩЕЕ FP, БУДУЩЕЕ Fraud Protection, Intelligent Bank, Fraud Protection, FP, 
Fraud Hunting Platform, FHP, Bot-Trek Secure Bank, Secure Bank. 
2 Альтернативные наименования ПО: F6 PP, БУДУЩЕЕ PP, БУДУЩЕЕ Preventive Proxy, Preventive Proxy, Proxy, FHP Preventive 
Proxy, FP Preventive Proxy. 



скорость печати пользователя; информация об индивидуальном курсорном почерке 
пользователя: траектория и скорость движения курсора во время пользовательской 
сессии; 

• Для типа ПО «MOB» (при использовании ПО в отношении мобильного приложения, 
функционирующее на базе операционной системы IOS): User-Agent, часовой пояс, 
браузер, название пакета мобильного приложения, идентификатор подписчика 
мобильной сети, название сотового оператора, страна сотового оператора, System 
Version, модель мобильного устройства и производитель, бренд мобильного устройства, 
название мобильного устройства, название ноды на мобильном устройстве, 
используемая радио-технология мобильным устройством, пользователя в ПО, 
идентификатор устройства. 

• Для типа ПО «MOB» (при использовании ПО в отношении мобильного приложения, 
функционирующее на базе операционной системы Android): преобразованный 
идентификатор клиента в ДБО, User-Agent, часовой пояс, название браузера, Package 
name, идентификатор подписчика мобильной сети, уникальный идентификатор 
мобильного устройства (IMEI), идентификатор сотового оператора, название сотового 
оператор, страна сотового оператора, серийный номер SIM-карты, страна выпуска SIM-
карты, Состояние SIM-карты, количество SIM-карт, версия ПО устройства, групповой 
идентификатор для GSM сетей, аппаратный идентификатора мобильного устройства, 
URL MMS агента, MMS агент, тип мобильного телефона, флаг доступности обмена 
данными, флаг нахождения телефона в роуминге, флаг наличия ICC карты, название 
пакета приложения для приема SMS-сообщений, производитель и модель мобильного 
телефона, модель материнской платы, Bootloader мобильного устройства, Бренд 
мобильного устройства, название мобильного устройства, демонстрируемое название 
мобильного устройства, отпечаток мобильного устройства, название чипа мобильного 
устройства, хост мобильного устройства, идентификатор мобильного телефона, 
название продукта, идентификатор радио-чипа мобильного устройства, серийный 
номер мобильного устройства, производитель чипа акселерометра, название 
акселерометра, МАС-адрес WIFI, SSID WIFI сети, серийный номер мобильного устройства, 
значение ANDROID_ID, интегральный замер акселерометра, количество замеров 
акселерометра, массив объектов с описанием сертификатов и подписанных ими пакетов, 
идентификатор пользователя (внутренний идентификатор пользователя в системе F6 
Fraud Protection), MCC, MNC, LAC, Cell ID (CID). 

• при использовании ПО «F6 Preventive Proxy»: фамилия, имя отчество, номер телефона 
пользователя ПО. 

1.3.3. АО «Будущее» вправе осуществлять автоматизированную, неавтоматизированную, 
смешанную обработку персональных данных с совершением следующих действий 
(операций): сбор, запись, систематизация, накопление, хранение, уточнение (обновление, 
изменение), извлечение, использование, передача (предоставление, доступ), 
обезличивание, блокирование, удаление, уничтожение. 

1.3.4. АО «Будущее» обязано обеспечивать конфиденциальность и безопасность персональных 
данных на протяжении всего срока их обработки. 

1.3.5. АО «Будущее» несет ответственность за принятие необходимых правовых, 
организационных и технических мер защиты персональных данных от неправомерного 
или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, 
распространения персональных данных, а также от иных неправомерных действий с 
такими данными, в том числе посредством принятия мер, предусмотренных ст. 18.1 и 19 
Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». 

1.3.6. АО «Будущее» вправе привлекать к обработке персональных данных третьих лиц на 
основании заключаемых с этими лицами договоров без предварительного уведомления 
или одобрения конечного пользователя, оставаясь ответственным перед конечным 
пользователем за выполнение своих обязательств по поручению. 

1.3.7. АО «Будущее» осуществляет обработку персональных данных с использованием баз 
данных, находящихся на территории Российской Федерации. 



1.3.8. По запросу конечного пользователя АО «Будущее» обязуется предоставить документы и 
иную информацию, подтверждающие принятие мер и соблюдение требований, 
предусмотренных настоящим поручением. 

1.3.9. В случае установления факта неправомерной или случайной передачи (предоставления, 
распространения, доступа) персональных данных, произошедшей по вине АО «Будущее» и 
повлекшей нарушение прав субъектов персональных данных, АО «Будущее» обязуется 
уведомить об этом конечного пользователя без необоснованного промедления. 

 


